31 sierpnia 2020 r.

OGLOSZENIE
z wylaczeniem stosowania przepiséw ustawy Prawo zaméwien publicznych

Zamawiajacy: Miasto Stoleczne Warszawa, pl. Bankowy 3/5, 00-950 Warszawa, w imieniu i na rzecz
ktorego dziata - Zarzad Oczyszczania Miasta, Al. Jerozolimskie 11/19, 00-508 Warszawa zaprasza do
ztozenia oferty na:

,Dostawe sprzetu komputerowego wraz z oprogramowaniem, akcesoriow komputerowych
i tabletow,,

Zakres rzeczowy uwzgledniajacy wszystkie informacje mogace mie¢ wptyw na ceng oferty jest okreslony
We wzorze umowy stanowigcym zatacznik do niniejszego ogtoszenia.
Termin realizacji zaméwienia:

2 tygodnie od zawarcia umowy

Kryterium oceny ofert: cena — 100%

Termin skladania ofert: do dnia 7 wrzesnia 2020 r. do godz. 10.00

Oferty mozna sklada¢:
— drogg elektroniczng na adres: informatyka@zom.waw.pl;
— faxemna nr: 22 628-26-74;

— dopuszcza si¢ mozliwo$¢ ztozenia oferty w sekretariacie Zarzadu Oczyszczania Miasta,
Al. Jerozolimskie 11/19, 00-508 Warszawa pok. 303.

Oferta bedzie rozpatrywana przez Zamawiajacego, jezeli Zamawiajacy otrzyma ja w terminie sktadania ofert
okreslonym w ogloszeniu.

Komodrka organizacyjna Zarzadu Oczyszczania Miasta realizujaca zamowienie:
DZIAL INFORMATYKI

Osoba do kontaktu:
TOMASZ POPLONSKI tel. :22 277-04-85 email: informatyka@zom.waw.pl

Informacje dodatkowe:

1. Wykonawca musi zlozy¢ wypelniony formularz ofertowy - zal. nr 1.

2. Zamawiajacy bedzie rozpatrywat oferty ztozone zgodnie z ogloszeniem.

3. Zamawiajagcy udzieli zamoéwienia Wykonawcy, ktorego oferta zostanie wybrana jako
najkorzystniejsza.

4. Niezwlocznie po rozpatrzeniu ofert Zamawiajacy poinformuje na stronie internetowej Zarzadu
Oczyszczania Miasta, na ktdrej zostato zamieszczone ogloszenie, o wyborze najkorzystniejszej oferty
lub o uniewaznieniu postgpowania.

5. Zamawiajacy zastrzega sobie prawo do zmiany ogloszenia bez podania przyczyn.

6. Zamawiajacy zastrzega sobie prawo odwotania 0gtoszenia w kazdym czasie bez podawania przyczyn.

7. W sprawach nie ujetych w ogloszeniu maja zastosowanie przepisy kodeksu cywilnego.

Zatgczniki:

1) Formularz ofertowy

2) Wzbr umowy

3) Klauzula informacyjna dotyczaca przetwarzania danych osobowych




Zatgcznik nr 1 do ogfoszenia

FORMULARZ OFERTOWY

VY KONMAWEA: 1.ttt ettt et e ettt st st e ses e e et et et a sesea ses et et esebe s ene sen e abenenenens

W odpowiedzi na ogtoszenie w ramach prowadzonego postepowania z wytgczeniem stosowania
przepisdw ustawy Prawo Zamowien Publicznych na: ,,Dostawa: sprzetu komputerowego wraz
z oprogramowaniem, akcesoriow komputerowych i tabletow”, oferujemy wykonanie przedmiotu
zamodwienia za cene:

llos¢ | . Cena Wartos¢ bez Stawka | Wartos¢ z VAT Oferowany sprzet
L.p. | Wymagany sprzet sztuk jednostkowa VAT VAT [2f] (producent/model)
bez VAT [z] [24] P
1 2 3 4 5=3x4 6 7=5x1,23 8
Notebook
1 wysokowydajny z 1 23
oprogramowaniem
) Notebook z 19 23
oprogramowaniem
Wielofunkcyjne
. 3 23
3 urzadzenie
drukujace
4 Tablet 2 23
5 Monitor LCD 8 23
6 NAS 1 23
Klawiatura i mysz
7 8 23
bezprzewodowa
8 Pendrive 30 23
Kamera
9 internetowa z 4 23
mikrofonem




Przewdd: USB 3.0
10 10 23
am-af 1m
Czytniki kart
11 L 11 23
pamieci MicroSD
12 Karty MicroSD: 12 23
13 Cena oferty (suma poz. 1-12)

Oswiadczamy, ze zaoferowany sprzet spetnia wymagane minimalne parametry techniczne okreslone

w zafgczniku do wzoru umowy oraz jest objety wymaganym okresem gwarancyjnym.

Zobowigzujemy sie do zawarcia umowy w miejscu i terminie wyznaczonym przez Zamawiajgcego,

na warunkach okreslonych we wzorze umowy.

................................................ e 20000

(miejscowo$c)

( data)

T.

(podpis uprawnionego(-ych) przedstawiciela(-li) firmy wykonawcy)




Wzér Umowy

Umowa zawarta w dniu ...... S e S e r. w Warszawie na podstawie art. 4 pkt. 8 Ustawy
Prawo Zamoéwien Publicznych pomiedzy:

Miastem Stotecznym Warszawa pl. Bankowy 3/5, 00-950 Warszawa, NIP 525-22-48-481,
w ramach ktérego dziata jednostka budzetowa m.st. Warszawy — Zarzad Oczyszczania Miasta
Al. Jerozolimskie 11/19, 00-508 Warszawa, zwany dalej Zamawiajagcym reprezentowany na
podstawie petnomocnictwa Prezydenta m.st. Warszawy nr. GP-0158/1295/08 z 23.04.2008 r.

przez:

e Tadeusza Jaszczotta — Dyrektora Zarzagdu Oczyszczania Miasta,

81
[przedmiot umowy]
Przedmiotem umowy jest dostawa: sprzetu komputerowego wraz z oprogramowaniem,
akcesoriow komputerowych i tabletdw (zwane dalej sprzet komputerowy, akcesoria
komputerowe i tablety), szczegétowo okreslonego w zatgczniku do umowy.

§2
[warunki wykonania umowy]
1. W ramach wynagrodzenia okreslonego w § 3 ust. 1 Wykonawca zobowigzany jest dostarczy¢

do siedziby Zamawiajgcego sprzet komputerowy, akcesoria komputerowe i tablety, o
ktorych mowa w § 1 na swdj koszt i ryzyko w terminie 2 tygodni od dnia zawarcia umowy.

2. Wykonawca poinformuje Zamawiajgcego na adres e-mail: informatyka@zom.waw.pl lub na
numer telefonu: (22) 277 04 85 o terminie dostarczenia sprzetu komputerowego,
akcesoriow komputerowych i tabletédw z co najmniej 3 dniowym wyprzedzeniem.

3. Dokumentem potwierdzajgcym dostarczenie przedmiotu umowy jest sporzgdzony przez
Zamawiajgcego i podpisany przez przedstawicieli obu stron protokét odbioru.

§3
[wynagrodzenie]

1. Z tytutu realizacji umowy Zamawiajacy zapfaci Wykonawcy maksymalne t3czne
wynagrodzenie brutto nie WyZSze NiZ . zt (stownie ztotych:
.......................................................................................................... 00/100 gr).

2. Faktury VAT przedtozone przez Wykonawce muszg zawiera¢ ceny jednostkowe za kazdy
zrealizowany element sktadowy dostawy.

3. Podstawe do wystawienia faktury VAT bedzie stanowit protokdét odbioru, o ktérym mowa
w § 2 ust. 3. Wykonawcy przystuguje wynagrodzenie tylko za sprzet komputerowy,
akcesoria komputerowe i tablety faktycznie dostarczone i wolne od wad.

4. Wykonawca wystawi fakture VAT w terminie zgodnym z obowigzujacymi przepisami, gdzie
wskaze:



a. Nabywce:
Miasto Stoteczne Warszawa
Plac Bankowy 3/5
00-950 Warszawa
NIP: 525-22-48-481

b. Odbiorce i ptatnika:
Zarzad Oczyszczania Miasta
Al. Jerozolimskie 11/19
00-508 Warszawa

¢. Numer i date zawarcia umowy

d. Numer rachunku bankowego przeznaczonego do obstugi pfatnosci z zastosowaniem
mechanizmu podzielonej ptatnosci w rozumieniu art. 108a ustawy o podatku od
towardw i ustug (tj. Dz.U. z 2020 r. poz. 106) - w przypadku Wykonawcy bedacego
zarejestrowanym czynnym podatnikiem VAT

e. adnotacje ,mechanizm podzielonej ptatnosci”.

oraz dostarczy jg na adres: Zarzad Oczyszczania Miasta, Al. Jerozolimskie 11/19, 00-508
Warszawa.

5.

Zaptata naleznosci nastgpi przelewem na rachunek bankowy Wykonawcy wskazany na
prawidtowo wystawionej fakturze VAT w terminie 21 dni od daty jej otrzymania przez
Zamawiajgcego.

Wynagrodzenie okreslone w ust. 1 obejmuje wszelkie koszty zwigzane z realizacja
przedmiotu umowy w tym koszt opakowania, dostarczenia, ubezpieczenia na czas
transportu, udzielonych licencji oraz wszelkie nalezne cta i podatki, w tym podatek VAT.

Za termin zaptaty uznaje sie date obcigzenia rachunku bankowego Zamawiajgcego.

§4
[kary umowne]

Jezeli stwierdzone zostang wady dostarczonego sprzetu komputerowego, akcesoridw
komputerowych lub tabletéw, Wykonawca zobowigzany jest do ich wymiany na wolne od
wad w terminie 7 dni od daty zgtoszenia wad przez Zamawiajacego. Zamawiajgcy ma prawo
wstrzymacé zaptate wynagrodzenia okreslonego w & 3 ust. 1 do czasu otrzymania przedmiotu
umowy wolnego od wad.

W przypadku opdzinienia w usunieciu wady przedmiotu umowy lub niedotrzymania
warunkéw gwarancji, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 0,5%
wynagrodzenia brutto okreslonego w § 3 ust. 1 za kazdy rozpoczety dzien opdznienia.

W przypadku opdznienia w dostarczeniu przedmiotu umowy Wykonawca zaptaci
Zamawiajacemu kare umowng w wysokosci 100,00 /sto i 00/100 zt/ za kazdy rozpoczety
dzien opdznienia.

W przypadku opdznienia w dostarczeniu przedmiotu umowy przekraczajgcego 7 dni
kalendarzowych Zamawiajgcy ma prawo odstgpi¢ od umowy lub od czesci umowy,
a Wykonawca zobowigzany bedzie do zaptacenia Zamawiajagcemu dodatkowej kary
umownej w wysokosci 20 % wartosci wynagrodzenia brutto wskazanego w § 3 ust. 1,
niezaleznie od kary umownej naliczonej na podstawie ust. 3 powyze;j.

W przypadku naliczenia kar umownych Wykonawca wyraza zgode na ich wptate na

rachunek bankowy Zamawiajgcego wskazany w nocie ksiegowej w terminie 7 dni od daty jej
otrzymania.



(S

Naliczenie kar umownych nie pozbawia Zamawiajgcego prawa do dochodzenia
odszkodowania na zasadach ogdlnych.

§5
[Serwis gwarancyjny]

Wykonawca gwarantuje, ze zakupiony sprzet komputerowy, akcesoria komputerowe
i tablety dostarczone w ramach niniejszej umowy sg fabrycznie nowe, nieuzywane
i kompletne.

Sprzet komputerowy, akcesoria komputerowe i tablety objete sg gwarancjg producenta
okreslong w zatgczniku do umowy.

Wykonawca zapewni dostarczenie aktualizacji oprogramowania i wsparcie producenta przy
rozwigzywaniu probleméw Zamawiajgcego w zwigzku z biezacg eksploatacjg sprzetu
komputerowego, akcesoriow komputerowych i tabletow okreslonych w § 1 w okresie
trwania gwarangji.

§6
[Udostepnianie informac;ji publicznej]

Wykonawca oswiadcza, ze znany jest mu fakt, iz tres¢ niniejszej umowy, a w szczegdlnosci
przedmiot umowy i wysokos$é wynagrodzenia, stanowig informacje publiczng w rozumieniu
art. 1 ust. 1 ustawy z dnia 06 wrzesnia 2001 roku o dostepie do informacji publiczne;j
(Dz. U. z 2019 poz. 1429 ), ktéra podlega udostepnieniu w trybie przedmiotowej ustawy z
zastrzezeniem ust. 2 ponizej.

Wykonawca wyraza zgode na udostepnienie w trybie ustawy, o ktérej mowa w ust. 1
powyzej, zawartych w niniejszej umowie dotyczacych go danych osobowych w zakresie
obejmujgcym imie i nazwisko.

§7
[Postanowienia koncowe]

W sprawach nieuregulowanych postanowieniami niniejszej umowy majg zastosowanie
przepisy Kodeksu cywilnego.

Wykonawca bez pisemnej zgody Zamawiajgcego pod rygorem niewaznosci nie moze
dokonac cesji wierzytelnosci naleznosci wynikajgcych z tytutu realizacji niniejszej umowy,
w szczegolnosci wierzytelnosci o zaptate faktur.

Wszelkie zmiany i uzupetnienia niniejszej umowy moga nastgpi¢ tylko w formie pisemnej
pod rygorem niewaznosci.

Wszelkie ewentualne spory wynikajgce z niniejszej umowy bedg rozpatrywane przez sad
wiasciwy dla siedziby Zamawiajgcego.
Podpisany przez strony zatacznik stanowi integralng cze$¢ umowy.

Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

Podpisanie umowy odbedzie sie w siedzibie Zamawiajgcego.

Komodrka organizacyjng Zamawiajgcego odpowiedzialng za techniczng strone realizacji
umowy jest Dziat Informatyki.

Zamawiajacy Wykonawca



Wykaz sprzetu komputerowego, akcesoriow komputerowych i tabletéow, cen, okresu gwarancji i

oferowanego sprzetu:

Zatacznik do
umowy Nr

Wymagane minimalne
parametry techniczne

llos¢
sztuk

Okres
gwarancyjny

Oferowany
sprzet
(producent,
model)

Cena
jednostkowa
bez VAT [zf]

Wartosé
bez VAT

[21]

Stawka
VAT

Wartosé
z VAT

[21]

Notebook wysokowydajny:

Procesor: wielordzeniowy ze
zintegrowang grafikg,
zaprojektowany do pracy w
komputerach przenosnych
klasy x86, na poziomie
wydajnosci liczonej w
punktach, min. 8799 na
podstawie PerformanceTest
w tescie CPU Mark wedtug
wynikéw opublikowanych na
http://www.cpubenchmark.
net/.

Pamiec¢ operacyjna RAM:
min. 16 GB 2666MHz non-
ECC

Parametry pamieci
masowej: min. M.2 512 GB
SSD PCle 3.0x4 NVMe
OPAL2.0. Mozliwos¢
rozbudowy komputera do
konfiguracji dwudyskowej —
przygotowana zatoka na
dysk 2,5”.

Karta graficzna:
Zintegrowana z procesorem

Wyposazenie
multimedialne: Karta
dZzwiekowa zintegrowana z
ptytg gtdwng, zgodna z High
Definition. Wbudowane w
obudowie komputera:
gtosniki stereo min. (2x2W),
port stuchawek i mikrofonu

typu COMBO, kamera video

3 lata

23




min. 720p z mechaniczng
zastong obiektywu, min. dwa
mikrofony, sterowanie
gtosnoscia gtosnikdw za
posrednictwem
wydzielonych klawiszy
funkcyjnych na klawiaturze,
wydzielony przycisk
funkcyjny do
natychmiastowego
wyciszania gto$nikow oraz
mikrofonu (mute).

Obudowa: Wykonana z
materiatow o podwyzszonej
odpornosci na uszkodzenia
mechaniczne oraz
przystosowana do pracy w
trudnych warunkach
termicznych,
charakteryzujgcy sie
wzmocniong konstrukcja.

Ptyta gtéwna:

Ptyta gtowna
zaprojektowana i
wyprodukowana na zlecenie
producenta komputera,
trwale oznaczona (na
laminacie ptyty gtéwnej) na
etapie produkcji nazwa
producenta oferowanej
jednostki i dedykowana dla
danego urzadzenia. Ptyta
gtéwna wyposazona w BIOS
producenta komputera,
zawierajgcy numer seryjny
komputera oraz numer
seryjny ptyty gtéwnej.

Zgodnosc z systemami
operacyjnymi: Oferowany
model komputera musi
poprawnie wspotpracowac z
zamawianym systemem
operacyjnym

Bezpieczenstwo:
Zintegrowany z ptytg gtdwna




uktad sprzetowy stuzacy do
tworzenia i zarzadzania
wygenerowanymi przez
komputer kluczami
szyfrowania. Zabezpieczenie
to musi posiada¢ mozliwos$é
szyfrowania poufnych
dokumentow
przechowywanych na dysku
twardym przy uzyciu klucza
sprzetowego zapisanego w
TPM2.0 z certyfikacjg TCG.
Préba usuniecia
dedykowanego uktadu
doprowadzi do uszkodzenia
catej ptyty gtowne;j.

System diagnostyczny:
Zaimplementowany w BIOS
system diagnostyczny z
graficznym interfejsem
uzytkownika dostepny z
poziomu szybkiego menu
boot umozliwiajgcy
jednoczesne przetestowanie
w celu wykrycia btedéw
zainstalowanych
komponentéw w
oferowanym komputerze
bez koniecznosci
uruchamiania systemu
operacyjnego. Dziatajacy
nawet w przypadku
uszkodzenia dysku
twardego. System
umozliwiajgcy wykonanie
minimum nastepujgcych
czynnosci diagnostycznych:
- wykonanie testu:
pamieci ram,
procesora, pamieci
masowej, matrycy
Icd, magistrali pci-e,
ptyty gtownej
(chipset, usb),
klawiatury, myszy,
- identyfikacje
jednostkii jej
komponentéw w
nastepujgcym




zakresie: notebook
(producent, numer
konfiguracji, model,
numer seryjny), bios
(wersja oraz data
wydania bios),
procesor (nazwa,
taktowanie,
obstugiwane
instrukcje, ilosci
pamieci L1, L2, L3,
liczba rdzeni oraz
liczba obstugiwanych
watkow przez
procesor), pamiec
ram (ilos¢
zainstalowanej
pamieci ram,
producent oraz
numer seryjny
poszczegdlnych kosci
pamieci wraz z
obsadzeniem,
taktowanie pamieci),
dysk twardy (model,
numer seryjny,
wersja
oprogramowania
sprzetowego,
pojemnosé,
temperatura), LCD
(producent, model,
rozdzielczosc)

- mozliwos¢ zapisania
wyniku
przeprowadzonych
testéw na nosniku
zewnetrznym np.
USB

Ponadto zaimplementowany
dzwiekowy system
diagnostyczny producenta
umozliwiajacy identyfikacje
nastepujacych zdarzen:

. Awaria gtdwnej
magistrali systemowej
. Awaria wentylatora
. Awaria modutu

pamieci




. Awaria karty
rozszerzen (M.2, PCle)

] Awaria modutu TPM
. Awaria dedykowanej
karty graficznej (PCle)

L Awaria zintegrowanej
karty graficznej (w CPU)

] Awaria potaczenia
pomiedzy jednostka, a
wyswietlaczem

System musi umozliwiac
automatyczne rozpoznanie
btedu z wykorzystaniem
dedykowanego urzgdzenia
wraz z bezptatnym
oprogramowaniem
producenta na podstawie
dzwiekéw emitowanych
przez uszkodzony komputer.
Rozpoznawanie bteddéw musi
by¢ w petni automatyczne,
tak aby operator na
urzadzeniu otrzymywat
kazdorazowo opis btedu
wraz z proponowanym
rozwigzaniem problemu.
Diagnostyka uszkodzonego
urzadzenia musi odbywac sie
bezstykowo tzn. wyklucza sie
uzywanie jakichkolwiek
urzgdzen podtaczanych do
jakichkolwiek portéw lub
slotéw zaréwno wewnatrz
jak i na zewnatrz komputera.

Wirtualizacja: Sprzetowe
wsparcie technologii
wirtualizacji realizowane
tacznie w procesorze,
chipsecie ptyty gtdwnej oraz
w BIOS systemu (mozliwos¢
wiaczenia/wytgczenia
sprzetowego wsparcia
wirtualizacji).

BIOS: BIOS zgodny ze
specyfikacjg UEFI,
wyprodukowany przez
producenta komputera,




zawierajacy logo producenta
komputera lub nazwe
producenta komputera.
Petna obstuga BIOS za
pomoca klawiatury i myszy
oraz samej myszy (przez
petng obstuge za pomoca
myszy rozumie sie
mozliwosé¢ swobodnego
poruszania sie po menu
we/wy oraz wt/wy funkgcji
bez uzywania klawiatury).
Mozliwosé, bez
uruchamiania systemu
operacyjnego z dysku
twardego komputera, bez
dodatkowego
oprogramowania z
zewnetrznych i
podtgczonych do niego
urzadzen zewnetrznych
odczytania z BIOS informacji
o:

- wersji BIOS wraz z datg
produkcji BIOS

- nr seryjnym komputera

- llosci zainstalowanej
pamieci RAM oraz
mozliwo$é odczytania
informacji o obtozeniu,
szybkosci i rodzaju z
poziomu BIOS lub w
zaimplementowanym
systemie diagnostycznym

- typie procesorai jego
predkosci

- MAC adresu zintegrowanej
karty sieciowej

- nrinwentarzowym (tzw.
Asset Tag) - wymagane
wolne pole do edycji przez
administratora

- nr seryjnym ptyty gtéwnej
komputera

- informacja o licencji
systemu operacyjnego, ktéra
zostata zaimplementowana
w BIOS




Administrator z poziomu
BIOS musi mie¢ mozliwos$¢
wykonania ponizszych
czynnosci:

Mozliwosé
Wytaczania/Wtaczania
technologii
antykradziezowej
Mozliwos¢
zaawansowanego
zarzadzania dostepem
do BIOS poprzez
mechanizm
wielopozowych haset
umozliwiajgcych co
najmniej:

o Mozliwos¢
ustawienia
hasta
Administrator
a

o Mozliwosé
ustawienia
hasta na
zainstalowany
m dysku
SSD/HDD

o Mozliwosé
ustawienia
hasta na
starcie
komputera
tzw. POWER-
On Password

o Mozliwos¢
przegladania
ustawien
BIOS z
poziomu
uzytkownika
bez
mozliwosci
zmiany
ustawien
BIOS

Mozliwos¢ ustawienia
minimalnych wymagan
dotyczgcych dtugosci
hasta POWER-On oraz
hasta dysku twardego.




Obstuga haset o dtugosci
min. 36 znakow
Mozliwos¢
wigczania/wyfaczania
wirtualizacji z poziomu
BIOS

Mozliwos$¢ ustawienia
kolejnosci bootowania
oraz wytgczenia
poszczegodlnych urzadzen
z listy startowe;j.
Mozliwos¢
Wytaczania/Wtgczania:
zintegrowanej karty
sieciowej, karty WiFi,
czytnika linii papilarnych,
mikrofonu,
zintegrowanej kamery,
portéw USB, bluetooth

- Mozliwosé
wiaczenia/wytgczenia
funkcji klonowania
adresu MAC dla stacji
dokujacej

- Mozliwo$é niezaleznego

wigczenia/wytaczenia
ptytki dotykowej oraz

manipulatora (joysticka)

- Funkcja bezpiecznego
usuwania danych z dysku
dostepna z poziomu BIOS

Ekran: Matowy, matryca TFT

min. 15,6” z
podswietleniem w
technologii LED,
rozdzielczos¢ min. FHD
1920x1080, min. 250nits,
kontrast min. 800:1 w
technologii WVA

Kat otwarcia pokrywy
ekranu min. 180 stopni.

Interfejsy / Komunikacja:
min. 4x USB, z czego min.
3xUSB 3.1 Gen. 1., ztgcze
stuchawek i ztgcze
mikrofonu typu COMBO,

min. 1x RJ-45, 1x HDMI min.




1.4b, ztgcze umozliwiajgce
podpiecie linki
antykradziezowe;j.

Dokowanie: Zaoferowany
komputer musi umozliwiac
podtaczenie dedykowanej
przez producenta stacji
dokujacej za pomoca ztacza
USB-C.

Karta sieciowa LAN:
10/100/1000 wspierajaca
WOL oraz PXE Boot

Karta sieciowa WLAN:
Wbudowana karta sieciowa,
pracujaca w standardzie
min. AC

Bluetooth 5.0

Klawiatura: Klawiatura
odporna na zalanie cieczg,
uktad US z wydzielonym
blokiem numerycznym, z
wbudowanym joystikiem do
obstugi wskaznika myszy,
klawiatura wyposazona w 2
stopniowe podswietlanie
przyciskow.

Czytnik linii papilarnych:
Whbudowany czytnik linii
papilarnych.

Naped optyczny: Mozliwosc
podtaczenia nagrywarki
DVD.

Akumulator: Pozwalajacy na
nieprzerwang prace
urzadzenia do min. 9 godzin.
Ponadto komputer ma by¢
wyposazony w system
szybkiego tadowania
akumulatora, ktory
umozliwia szybkie
natadowanie akumulatora
notebooka w czasie max. 60
minut od 0% do 80%.




Zasilacz: Zasilacz zewnetrzny
65W

Waga/Wymiary: Waga
urzgdzenia z akumulatorem:
do max. 1,8 kg, Grubosé
notebooka nie wieksza niz:
1,9cm

System operacyjny:
Microsoft Windows 10 Pro
64 bit lub system operacyjny
klasy PC, ktory spetnia
nastepujgce wymagania
poprzez wbudowane
mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa
rodzaje graficznego
interfejsu uzytkownika:

a. Klasyczny,

umozliwiajgcy obstuge przy
pomocy klawiatury i myszy,
b. Dotykowy
umozliwiajgcy  sterowanie
dotykiem na urzadzeniach
typu tablet lub monitorach
dotykowych

2. Funkcje zwigzane z
obstugg komputeréw typu
tablet, 2z  wbudowanym
modutem  ,uczenia sie”

pisma uzytkownika -
obstuga jezyka polskiego
3. Interfejs uzytkownika

dostepny w wielu jezykach
do wyboru —w tym polskim i

angielskim

4, Mozliwos¢ tworzenia
pulpitow wirtualnych,
przenoszenia aplikacji

pomiedzy pulpitami i
przetagczanie sie pomiedzy
pulpitami za pomocy
skrotéw klawiaturowych lub
GUI.

5. Wbudowane w
system operacyjny minimum
dwie przegladarki




Internetowe

6. Zintegrowany z
systemem modut
wyszukiwania informacji
(plikow réoznego typu,
tekstow, metadanych)
dostepny z kilku pozioméw:
poziom menu, poziom
otwartego okna systemu

operacyjnego; system
wyszukiwania oparty na
konfigurowalnym przez
uzytkownika module
indeksacji zasobow
lokalnych,

7. Zlokalizowane w
jezyku polskim, co najmniej
nastepujace elementy:
menu, pomoc, komunikaty
systemowe, menedzer
plikow.

8. Graficzne $rodowisko
instalacji i konfiguracji
dostepne w jezyku polskim
9. Wbudowany system
pomocy w jezyku polskim.
10. Mozliwosc

przystosowania stanowiska
dla 0séb niepetnosprawnych
(np. stabo widzacych).

11. Mozliwosc
dokonywania aktualizacji i
poprawek systemu poprzez
mechanizm zarzadzany przez
administratora systemu
Zamawiajacego.

12. Mozliwosc
dostarczania poprawek do
systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwosc

sterowania czasem
dostarczania nowych wersji
systemu operacyjnego,
mozliwosé centralnego
opdzniania dostarczania
nowej wersji o minimum 4
miesigce.

14. Zabezpieczony
hastem hierarchiczny dostep




do systemu, konta i profile
uzytkownikdw  zarzadzane
zdalnie; praca systemu w
trybie ochrony kont
uzytkownikdw.

15. Mozliwos¢ dotaczenia
systemu do ustugi
katalogowej on-premise lub
w chmurze.

16. Umozliwienie
zablokowania urzadzenia w
ramach danego konta tylko
do uruchamiania wybranej
aplikacji - tryb "kiosk".

17. Mozliwosc
automatycznej
synchronizacji plikbw i
folderow roboczych

znajdujgcych sie na
firmowym serwerze plikow
w centrum danych z
prywatnym urzadzeniem,
bez koniecznosci tagczenia sie
z sieciag VPN z poziomu
folderu uzytkownika
zlokalizowanego w centrum
danych firmy.

18. Zdalna  pomoc i
wspotdzielenie aplikacji —
mozliwosé zdalnego
przejecia sesji zalogowanego
uzytkownika celem
rozwigzania problemu z
komputerem.

19. Transakcyjny system
plikbw  pozwalajacy na

stosowanie przydziatéw
(ang. quota) na dysku dla
uzytkownikow oraz
zapewniajacy wiekszg

niezawodnos$¢ i pozwalajacy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla
tworzenia kopii zapasowych
(Backup); automatyczne
wykonywanie kopii plikéw z
mozliwoscia
automatycznego
przywroécenia wers;ji

wczesniejszej.




21. Mozliwosc
przywracania obrazu plikéw
systemowych do uprzednio
zapisanej postaci.
22. Mozliwosc

przywracania systemu
operacyjnego do  stanu
poczatkowego z
pozostawieniem plikédw

uzytkownika.

23. Mozliwosc
blokowania lub
dopuszczania dowolnych
urzagdzen peryferyjnych za
pomocg polityk grupowych
(np. przy uzyciu numerdéw
identyfikacyjnych sprzetu)."
24. Wbudowany
mechanizm wirtualizacji
typu hypervisor."

25. Wbudowana
mozliwos¢ zdalnego dostepu
do systemu i pracy zdalnej z
wykorzystaniem petnego
interfejsu graficznego.

26. Dostepnosé
bezptatnych biuletynéw
bezpieczenstwa zwigzanych
z dziataniem systemu
operacyjnego.

27. Wbudowana zapora
internetowa (firewall) dla
ochrony pofaczen
internetowych,
zintegrowana z systemem
konsola do  zarzadzania
ustawieniami zapory i
regutami IP v4 i v6.

28. Identyfikacja sieci
komputerowych, do ktérych
jest  podtaczony  system
operacyjny, zapamietywanie
ustawien i przypisywanie do
min. 3 kategorii
bezpieczenstwa (z
predefiniowanymi
odpowiednio do kategorii
ustawieniami zapory
sieciowej, udostepniania
plikow itp.).




29. Mozliwosc
zdefiniowania zarzadzanych
aplikacji w taki sposdb aby
automatycznie  szyfrowaty
pliki na poziomie systemu
plikdw. Blokowanie
bezposredniego kopiowania
tresci miedzy aplikacjami
zarzadzanymi a
niezarzagdzanymi.

30. Wbudowany system
uwierzytelnienia
dwusktadnikowego oparty o
certyfikat lub klucz prywatny
oraz PIN lub
uwierzytelnienie
biometryczne.

31. Wbudowane
mechanizmy ochrony
antywirusowej i przeciw
ztosliwemu oprogramowaniu
Z zapewnionymi bezptatnymi
aktualizacjami.

32. Wbudowany system
szyfrowania dysku twardego
ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia
i przechowywania  kopii
zapasowych kluczy
odzyskiwania do szyfrowania
dysku w ustugach
katalogowych.

34. Mozliwos¢ tworzenia
wirtualnych kart
inteligentnych.

35. Wsparcie dla
firmware UEFI i funkcji
bezpiecznego rozruchu
(Secure Boot)

36. Wbudowany w
system, wykorzystywany
automatycznie przez

wbudowane przegladarki
filtr reputacyjny URL.

37. Wsparcie dla [IPSEC
oparte na politykach -
wdrazanie IPSEC oparte na
zestawach regut
definiujgcych ustawienia
zarzagdzanych w  sposob




centralny.

38. Mechanizmy
logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i
certyfikaty (smartcard),

C. Wirtualne karty
inteligentne i certyfikaty
(logowanie w oparciu o
certyfikat chroniony poprzez
modut TPM),

d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i
uwierzytelnienie
biometryczne

39. Wsparcie dla
uwierzytelniania na bazie
Kerberosv. 5

40. Wbudowany agent
do zbierania danych na
temat zagrozen na stacji
robocze;j.

41. Wsparcie .NET
Framework 2.x, 3.x i 4.x —
mozliwosé uruchomienia

aplikacji dziatajgcych we
wskazanych srodowiskach
42. Wsparcie dla
VBScript - mozliwos¢
uruchamiania interpretera
polecen

43, Wsparcie dla
PowerShell 5.x — mozliwos¢
uruchamiania interpretera
polecen

Oprogramowanie do
aktualizacji sterownikow:
Oprogramowanie
producenta oferowanego
sprzetu umozliwiajgce
automatyczna weryfikacje i
instalacje sterownikow oraz
oprogramowania
dotaczanego przez
producenta w tym réwniez
wgranie najnowszej wersji
BIOS. Oprogramowanie
musi automatycznie tgczyc
sie z centralna bazg




sterownikow i
oprogramowania
producenta, sprawdzac
dostepne aktualizacje i
zapewniad zbiorcza
instalacje wszystkich
sterownikéw i aplikacji bez
ingerencji uzytkownika.

Gwarancja: Minimalny czas
trwania wsparcia
technicznego producenta
wynosi 3 lata. Serwis
realizowany w miejscu
uzytkowania sprzetu.
Uszkodzony dysk pozostaje u
Zamawiajgcego.

Wsparcie techniczne
producenta:

e Zaawansowana
diagnostyka
sprzetowa oraz
oprogramowania
dostepna 24h/dobe
na stronie
producenta
komputera

=  Bezposredni kontakt
z Autoryzowanym
Partnerem
Serwisowym
Producenta (brak
koniecznosci
zgtaszania kazdej
usterki sprzetowej
telefonicznie),
majacy na celu
przyspieszenie
procesu diagnostyki i
skrécenia czasu
usuniecia usterki.

= Aktualna lista
Autoryzowanych
Partnerow
Serwisowych
dostepna na stronie
Producenta
komputera

= |nfolinia wsparcia




technicznego
dedykowana do
rozwigzywania
usterek
oprogramowania —
mozliwos¢ kontaktu
przez telefon,
formularz web lub
chat online, dostepna
w dni powszednie od
9:00-18:00
Wsparcie techniczne
Swiadczone przez
producenta lub
autoryzowanego partnera
serwisowego dla urzadzen i
preinstalowanego
oprogramowania OEM,
zakupionego z urzgdzeniem,
dostarczane zdalnie.
Mozliwos¢ sprawdzenia
aktualnego okresu i poziomu
wsparcia technicznego dla
urzadzen za posrednictwem
strony internetowej
producenta.
Przydzielenie zasobu w
postaci kierownika
technicznego w przypadku
eskalacji problemoéw
serwisowych.

Mozliwos¢ sprawdzenia
konfiguracji sprzetowe;j
komputera oraz warunkéw
gwarancji po podaniu
numeru seryjnego
bezposrednio na stronie
producenta.

Notebook:

Procesor: Wielordzeniowy
ze zintegrowang grafika,
zaprojektowany do pracy w
komputerach przenosnych
klasy x86, na poziomie
wydajnosci liczonej w
punktach, min. 11120 na
podstawie PerformanceTest
w tescie CPU Mark wedtug

19

3 lata

23




wynikéw opublikowanych na
http://www.cpubenchmark.
net/.

Pamiec¢ operacyjna RAM:
min. 16 GB 2666MHz non-
ECC

Parametry pamieci
masowej: min. M.2 512 GB
SSD PCle 3.0x4 NVMe
OPAL2.0

Karta graficzna:
Zintegrowana z procesorem

Wyposazenie
multimedialne: Karta
dZzwiekowa zintegrowana z
ptytg gtdwng, zgodna z High
Definition. Wbudowane w
obudowie komputera:
gtosniki stereo min. (2x2W),
port stuchawek i mikrofonu
typu COMBO, kamera video
min. 720p z mechanicznag
zastong obiektywu, dwa
mikrofony, sterowanie
gtosnoscia gtosnikdw za
posrednictwem
wydzielonych klawiszy
funkcyjnych na klawiaturze,
wydzielony przycisk
funkcyjny do
natychmiastowego
wyciszania gto$nikow oraz
mikrofonu (mute).

Obudowa: Wykonana z
materiatdw o podwyzszonej
odpornosci na uszkodzenia
mechaniczne oraz
przystosowana do pracy w
trudnych warunkach
termicznych

Ptyta gtéwna: Ptyta gtdwna
zaprojektowana i
wyprodukowana na zlecenie
producenta komputera,




trwale oznaczona (na
laminacie ptyty gtéwnej) na
etapie produkcji nazwa
producenta oferowanej
jednostki i dedykowana dla
danego urzadzenia. Ptyta
giéwna wyposazona w BIOS
producenta komputera,
zawierajgcy numer seryjny
komputera oraz numer
seryjny ptyty gtéwnej.

Zgodnosc z systemami
operacyjnymi: Oferowany
model komputera musi
poprawnie wspotpracowac z
zamawianym systemem
operacyjnym (jako
potwierdzenie poprawnej
wspotpracy Wykonawca
dotaczy do oferty dokument
w postaci wydruku
potwierdzajacy certyfikacje
rodziny produktow bez
wzgledu na rodzaj obudowy,
dodatkowo potwierdzony
przez producenta
oferowanego komputera ).

Bezpieczenstwo:
Zintegrowany z ptyta gtowng
uktad sprzetowy stuzacy do
tworzenia i zarzadzania
wygenerowanymi przez
komputer kluczami
szyfrowania. Zabezpieczenie
to musi posiada¢ mozliwos$é
szyfrowania poufnych
dokumentow
przechowywanych na dysku
twardym przy uzyciu klucza
sprzetowego zapisanego w
TPM2.0 z certyfikacjg TCG.
Préba usuniecia
dedykowanego uktadu
doprowadzi do uszkodzenia
catej ptyty gtowne;j.

System diagnostyczny:
Zaimplementowany w BIOS




system diagnostyczny z
graficznym interfejsem
uzytkownika dostepny z
poziomu szybkiego menu
boot umozliwiajacy
jednoczesne przetestowanie
w celu wykrycia btedéw
zainstalowanych
komponentéw w
oferowanym komputerze
bez koniecznosci
uruchamiania systemu
operacyjnego. Dziatajacy
nawet w przypadku
uszkodzenia dysku
twardego. System
umozliwiajgcy wykonanie
minimum nastepujgcych
czynnosci diagnostycznych:
- wykonanie testu:
pamieci ram,
procesora, pamieci
masowej, matrycy
lcd, magistrali pci-e,
ptyty gtownej
(chipset, usb),
klawiatury, myszy,
- identyfikacje
jednostkii jej
komponentéw w
nastepujgcym
zakresie: notebook
(producent, numer
konfiguracji, model,
numer seryjny), bios
(wersja oraz data
wydania bios),
procesor (nazwa,
taktowanie,
obstugiwane
instrukcje, ilosci
pamieci L1, L2, L3,
liczba rdzeni oraz
liczba obstugiwanych
watkoéw przez
procesor), pamiec
ram (ilos¢
zainstalowanej
pamieci ram,
producent oraz




numer seryjny
poszczegdblnych kosci
pamieci wraz z
obsadzeniem,
taktowanie pamieci),
dysk twardy (model,
numer seryjny,
wersja
oprogramowania
sprzetowego,
pojemnosé,
temperatura), LCD
(producent, model,
rozdzielczosc¢)

- mozliwosc¢ zapisania
wyniku
przeprowadzonych
testéw na nosniku
zewnetrznym np.
USB

Ponadto zaimplementowany
dzwiekowy system
diagnostyczny producenta
umozliwiajacy identyfikacje
nastepujacych zdarzen:

. Awaria gtdwnej
magistrali systemowej

. Awaria wentylatora
. Awaria modutu
pamieci

J Awaria karty
rozszerzen (M.2, PCle)

. Awaria modutu TPM
J Awaria dedykowanej
karty graficznej (PCle)

. Awaria zintegrowanej
karty graficznej (w CPU)

. Awaria potgczenia

pomiedzy jednostkg, a
wyswietlaczem

System musi umozliwiaé
automatyczne rozpoznanie
btedu z wykorzystaniem
dedykowanego urzadzenia
wraz z bezptatnym
oprogramowaniem
producenta na podstawie
dzwiekdéw emitowanych
przez uszkodzony komputer.




Rozpoznawanie btedéw musi
by¢ w petni automatyczne,
tak aby operator na
urzadzeniu otrzymywat
kazdorazowo opis btedu
wraz z proponowanym
rozwigzaniem problemu.
Diagnostyka uszkodzonego
urzadzenia musi odbywac sie
bezstykowo tzn. wyklucza sie
uzywanie jakichkolwiek
urzadzen podtgczanych do
jakichkolwiek portéw lub
slotéw zaréwno wewnatrz
jak i na zewnatrz komputera.

Wirtualizacja: Sprzetowe
wsparcie technologii
wirtualizacji realizowane
tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz
w BIOS systemu (mozliwos¢
wiaczenia/wytgczenia
sprzetowego wsparcia
wirtualizacji).

BIOS: BIOS zgodny ze
specyfikacjg UEFI,
wyprodukowany przez
producenta komputera,
zawierajacy logo producenta
komputera lub nazwe
producenta komputera.

Petna obstuga BIOS za
pomoca klawiatury i myszy
oraz samej myszy (przez
petng obstuge za pomoca
myszy rozumie sie
mozliwosé¢ swobodnego
poruszania sie po menu
we/wy oraz wt/wy funkcji
bez uzywania klawiatury).
Mozliwosé, bez
uruchamiania systemu
operacyjnego z dysku
twardego komputera, bez
dodatkowego
oprogramowania z
zewnetrznych i




podtaczonych do niego
urzadzen zewnetrznych
odczytania z BIOS informacji
o:

- wers;ji BIOS wraz z datg
produkcji BIOS

- nr seryjnym komputera

- llosci zainstalowanej
pamieci RAM oraz
mozliwo$é odczytania
informacji o obtozeniu,
szybkosci i rodzaju z
poziomu BIOS lub w
zaimplementowanym
systemie diagnostycznym

- typie procesora i jego
predkosci

- MAC adresu zintegrowanej
karty sieciowej

- nr inwentarzowym (tzw.
Asset Tag) - wymagane
wolne pole do edycji przez
administratora

- nr seryjnym ptyty gtéwnej
komputera

- informacja o licencji
systemu operacyjnego, ktéra
zostafa zaimplementowana
w BIOS

Administrator z poziomu
BIOS musi mieé mozliwos¢
wykonania ponizszych
czynnosci:

- Mozliwosé
Wytaczania/Wtaczania
technologii
antykradziezowej

- Mozliwos¢
Zaawansowanego
zarzadzania dostepem
do BIOS poprzez
mechanizm
wielopozowych haset
umozliwiajgcych co
najmnie;j:

o Mozliwosé
ustawienia




hasta
Administrator
a
o Mozliwos¢
ustawienia
hasta na
zainstalowany
m dysku
SSD/HDD
o Mozliwos¢
ustawienia
hasta na
starcie
komputera
tzw. POWER-
On Password
o Mozliwosé
przeglagdania
ustawien
BIOS z
poziomu
uzytkownika
bez
mozliwosci
zmiany
ustawien
BIOS
Mozliwos$¢ ustawienia
minimalnych wymagan
dotyczgcych dtugosci
hasta POWER-On oraz
hasta dysku twardego.
Obstuga haset o dtugosci
min. 36 znakéw
Mozliwosé
wigczania/wytgczania
wirtualizacji z poziomu
BIOS
Mozliwos$¢ ustawienia
kolejnosci bootowania
oraz wytgczenia
poszczegblnych urzadzen
z listy startowe;.
Mozliwosé
Wytaczania/Witaczania:
zintegrowanej karty
sieciowej, karty WiFi,
czytnika linii papilarnych,
mikrofonu,
zintegrowanej kamery,




portéw USB, bluetooth
- Mozliwosé
wiaczenia/wytgczenia
funkcji klonowania
adresu MAC dla stacji
dokujacej
- Mozliwosé niezaleznego
wigczenia/wytaczenia
ptytki dotykowej oraz
manipulatora (joysticka)
Funkcja bezpiecznego
usuwania danych z dysku
dostepna z poziomu BIOS.

Ekran: Matowy, matryca TFT
min. 15,6” z podswietleniem
w technologii LED,
rozdzielczo$¢ min. FHD
1920x1080, min. 250nits,
kontrast min. 700:1 w
technologii WVA

Kat otwarcia pokrywy
ekranu min. 180 stopni.

Interfejsy / Komunikacja:
min. 4x USB, z czego min.
3xUSB 3.1 Gen. 1., ztgcze
stuchawek i ztgcze
mikrofonu typu COMBO,
min. 1x RJ-45, min, 1x HDMI
min. 1.4b, ztgcze
umozliwiajgce podpiecie
linki antykradziezowe;.

Dokowanie: Zaoferowany
komputer musi umozliwia¢
podtaczenie dedykowanej
przez producenta stacji
dokujacej za pomoca ztacza
USB-C.

Karta sieciowa LAN:
10/100/1000 wspierajaca
WOL oraz PXE Boot

Karta sieciowa WLAN:
Wbudowana karta sieciowa,
pracujaca w standardzie
min. AC




Bluetooth 5.0

Klawiatura: Klawiatura
odporna na zalanie cieczg,
uktad US z wydzielonym
blokiem numerycznym, z
wbudowanym joystikiem do
obstugi wskaznika myszy,
klawiatura wyposazona w 2
stopniowe podswietlanie
przyciskow.

Czytnik linii papilarnych:
Wbudowany czytnik linii
papilarnych.

Naped optyczny: Mozliwos¢
podtaczenia nagrywarki
DVD.

Akumulator: Pozwalajgcy na
nieprzerwang prace
urzadzenia do min. 9 godzin
— zafaczy¢ test Mobile Mark
2014 lub karte katalogowg
oferowanego komputera
potwierdzajgcg czas pracy na
zasilaniu bateryjnym.
Ponadto komputer ma by¢
wyposazony w system
szybkiego tadowania
akumulatora, ktéry
umozliwia szybkie
natadowanie akumulatora
notebooka w czasie max. 60
minut od 0% do 80%.

Zasilacz: Zasilacz zewnetrzny
65W

Waga/Wymiary: Waga
urzgdzenia z akumulatorem:
max. 1,7 kg, Grubos¢
notebooka nie wieksza niz:
1,9cm

System operacyjny:
Microsoft Windows 10 Pro
64 bit lub system operacyjny
klasy PC, ktory spetnia




nastepujgce wymagania
poprzez wbudowane
mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa
rodzaje graficznego
interfejsu uzytkownika:

a. Klasyczny,

umozliwiajacy obstuge przy
pomocy klawiatury i myszy,
b. Dotykowy
umozliwiajagcy  sterowanie
dotykiem na urzadzeniach
typu tablet lub monitorach
dotykowych

2. Funkcje zwigzane z
obstugg komputerow typu
tablet, z  wbudowanym
modutem  ,uczenia sie”

pisma uzytkownika -
obstuga jezyka polskiego
3. Interfejs uzytkownika

dostepny w wielu jezykach
do wyboru — w tym polskim i

angielskim

4. Mozliwos¢ tworzenia
pulpitow wirtualnych,
przenoszenia aplikacji

pomiedzy pulpitami i
przetgczanie sie pomiedzy
pulpitami za pomocya
skrotow klawiaturowych lub
GUI.

5. Wbudowane w
system operacyjny minimum
dwie przegladarki
Internetowe

6. Zintegrowany z
systemem modut
wyszukiwania informacji
(plikéw roznego typu,
tekstow, metadanych)

dostepny z kilku poziomodw:
poziom menu, poziom
otwartego okna systemu

operacyjnego; system
wyszukiwania oparty na
konfigurowalnym przez
uzytkownika module

indeksacji zasobow




lokalnych,

7. Zlokalizowane w
jezyku polskim, co najmniej
nastepujace elementy:
menu, pomoc, komunikaty
systemowe, menedzer
plikow.

8. Graficzne $Srodowisko
instalacji i konfiguracji
dostepne w jezyku polskim
0. Wbudowany system
pomocy w jezyku polskim.
10. Mozliwosc
przystosowania stanowiska
dla oséb niepetnosprawnych
(np. stabo widzgcych).

11. Mozliwosc
dokonywania aktualizacji i
poprawek systemu poprzez
mechanizm zarzgdzany przez
administratora systemu
Zamawiajgcego.

12. Mozliwosc
dostarczania poprawek do
systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwosc
sterowania czasem
dostarczania nowych wers;ji
systemu operacyjnego,
mozliwosé centralnego
opdzniania dostarczania
nowej wersji o minimum 4
miesigce.

14. Zabezpieczony

hastem hierarchiczny dostep
do systemu, konta i profile
uzytkownikdw  zarzadzane
zdalnie; praca systemu w

trybie ochrony kont
uzytkownikdw.

15. Mozliwos¢ dotaczenia
systemu do ustugi

katalogowej on-premise lub
w chmurze.

16. Umozliwienie
zablokowania urzadzenia w
ramach danego konta tylko
do uruchamiania wybranej
aplikacji - tryb "kiosk".




17. Mozliwosé

automatycznej
synchronizacji plikéw i
folderéw roboczych

znajdujacych sie na
firmowym serwerze plikdw
w  centrum danych z
prywatnym urzadzeniem,
bez koniecznosci tgczenia sie
z siecia VPN z poziomu
folderu uzytkownika
zlokalizowanego w centrum
danych firmy.

18. Zdalna  pomoc i
wspotdzielenie aplikacji -
mozliwosé zdalnego
przejecia sesji zalogowanego
uzytkownika celem
rozwigzania problemu z
komputerem.

19. Transakcyjny system
plikbw  pozwalajagcy na

stosowanie przydziatow
(ang. quota) na dysku dla
uzytkownikow oraz
zapewniajacy wiekszg

niezawodnos$¢ i pozwalajacy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla
tworzenia kopii zapasowych

(Backup); automatyczne
wykonywanie kopii plikéw z
mozliwoscig
automatycznego
przywrocenia wersji

wczesniejszej.

21. Mozliwosc
przywracania obrazu plikéw
systemowych do uprzednio
zapisanej postaci.

22. Mozliwosc

przywracania systemu
operacyjnego do  stanu
poczatkowego z
pozostawieniem plikdw
uzytkownika.

23. Mozliwosc
blokowania lub
dopuszczania dowolnych

urzagdzen peryferyjnych za




pomocg polityk grupowych
(np. przy uzyciu numerdéw
identyfikacyjnych sprzetu)."
24, Wbudowany
mechanizm wirtualizacji
typu hypervisor."

25. Wbudowana
mozliwo$¢ zdalnego dostepu
do systemu i pracy zdalnej z
wykorzystaniem petnego
interfejsu graficznego.

26. Dostepnosé
bezptatnych biuletynow
bezpieczenstwa zwigzanych
z dziataniem systemu
operacyjnego.

27. Wbudowana zapora
internetowa (firewall) dla
ochrony potgczen
internetowych,
zintegrowana z systemem
konsola do zarzadzania
ustawieniami zapory i
regutami IP v4 i v6.

28. Identyfikacja sieci
komputerowych, do ktdrych
jest  podtgczony  system
operacyjny, zapamietywanie
ustawien i przypisywanie do
min. 3 kategorii
bezpieczenstwa (z
predefiniowanymi
odpowiednio do kategorii

ustawieniami zapory
sieciowej, udostepniania
plikow itp.).

29. Mozliwosc

zdefiniowania zarzadzanych
aplikacji w taki sposdb aby
automatycznie  szyfrowaty
pliki na poziomie systemu
plikow. Blokowanie
bezposredniego kopiowania
tresci miedzy aplikacjami
zarzadzanymi a
niezarzadzanymi.

30. Wbudowany system
uwierzytelnienia

dwusktadnikowego oparty o
certyfikat lub klucz prywatny




oraz PIN lub
uwierzytelnienie
biometryczne.

31. Wbudowane
mechanizmy ochrony
antywirusowej i przeciw
ztosliwemu oprogramowaniu
z zapewnionymi bezptatnymi
aktualizacjami.

32. Wbudowany system
szyfrowania dysku twardego
ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia
i przechowywania kopii
zapasowych kluczy
odzyskiwania do szyfrowania
dysku w ustugach
katalogowych.

34. Mozliwos¢ tworzenia
wirtualnych kart
inteligentnych.

35. Wsparcie dla
firmware UEFI i funkgcji
bezpiecznego rozruchu
(Secure Boot)

36. Wbudowany w
system, wykorzystywany
automatycznie przez

wbudowane przegladarki
filtr reputacyjny URL.

37. Wsparcie dla IPSEC
oparte na politykach -
wdrazanie IPSEC oparte na

zestawach regut
definiujgcych ustawienia
zarzagdzanych  w  sposéb
centralny.

38. Mechanizmy
logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i
certyfikaty (smartcard),

C. Wirtualne karty
inteligentne i certyfikaty
(logowanie w oparciu o
certyfikat chroniony poprzez
modut TPM),

d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i
uwierzytelnienie




biometryczne

39. Wsparcie dla
uwierzytelniania na bazie
Kerberos v. 5

40. Wbudowany  agent
do zbierania danych na
temat zagrozen na stacji
robocze;j.

41. Wsparcie NET
Framework 2.x, 3.x i 4.x —
mozliwos$é uruchomienia

aplikacji  dziatajgcych  we
wskazanych srodowiskach
42. Wsparcie dla
VBScript - mozliwosé
uruchamiania interpretera
polecen

43, Wsparcie dla
PowerShell 5.x — mozliwos¢
uruchamiania interpretera
polecen

Oprogramowanie do
aktualizacji sterownikow:
Oprogramowanie
producenta oferowanego
sprzetu umozliwiajgce
automatyczna weryfikacje i
instalacje sterownikow oraz
oprogramowania
dotaczanego przez
producenta w tym réwniez
wgranie najnowszej wersji
BIOS. Oprogramowanie
musi automatycznie tgczyc
sie z centralna baza
sterownikow i
oprogramowania
producenta, sprawdzac
dostepne aktualizacje i
zapewniad zbiorcza
instalacje wszystkich
sterownikéw i aplikacji bez
ingerencji uzytkownika.

Gwarancja: Minimalny czas
trwania wsparcia
technicznego producenta
wynosi 3 lata. Serwis
realizowany w miejscu




uzytkowania sprzetu.
Uszkodzony dysk pozostaje u
Zamawiajacego.

Wsparcie techniczne
producenta:

Zaawansowana
diagnostyka
sprzetowa oraz
oprogramowania
dostepna 24h/dobe
na stronie
producenta
komputera

Bezposredni kontakt
z Autoryzowanym
Partnerem
Serwisowym
Producenta (brak
koniecznosci
zgtaszania kazdej
usterki sprzetowej
telefonicznie),
majacy na celu
przyspieszenie
procesu diagnostyki i
skrécenia czasu
usuniecia usterki.

Aktualna lista
Autoryzowanych
Partneréow
Serwisowych
dostepna na stronie
Producenta
komputera

Infolinia wsparcia
technicznego
dedykowana do
rozwigzywania
usterek
oprogramowania —
mozliwos¢ kontaktu
przez telefon,
formularz web lub
chat online, dostepna
w dni powszednie od
9:00-18:00




Wsparcie techniczne
Swiadczone przez
producenta lub
autoryzowanego partnera
serwisowego dla urzadzen i
preinstalowanego
oprogramowania OEM,
zakupionego z urzagdzeniem,
dostarczane zdalnie.
Mozliwos¢ sprawdzenia
aktualnego okresu i poziomu
wsparcia technicznego dla
urzadzen za posrednictwem
strony internetowej
producenta.

Przydzielenie zasobu w
postaci kierownika
technicznego w przypadku
eskalacji problemow
serwisowych.

Mozliwos¢ sprawdzenia
konfiguracji sprzetowej
komputera oraz warunkéw
gwarancji po podaniu
numeru seryjnego
bezposrednio na stronie
producenta.

Wielofunkcyjne urzadzenie
drukujace:

Typ i technologia drukarki:
laserowa kolor

Funkcje: drukowanie,
kopiowanie, skanowanie,
faks, poczta elektroniczna
Rozmiar wyswietlacza:
przekatna min. 4,3"
Pamieé: min. 512MB
Procesor: min. 1200MHz
Poziom hatasu: max. 49
dB(A)

Podajnik papieru:
podajnik uniwersalny na
min. 50 arkuszy,

podajnik na min. 250
arkuszy,

automatyczny podajnik ADF
na min. 50 arkuszy,

3 lata
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Odbiornik papieru:
odbiornik na min. 150
arkuszy

Drukowanie:

wydruk pierwszej strony w
czerni: max. 9,5s
rozdzielczos¢ druku w
czerni/kolorze: min. 600 x
600 dpi

maks. szybkos¢ druku w
czerni/kolorze: min. 26
str./min

druk dwustronny:
wymagany

druk Photo: wymagany
maksymalne obcigzenie: do
50 000 str.

zalecane obcigzenie
miesieczne: min. 750 do
4000 str.

Skanowanie:

rozdzielczos$¢ skanera: min.
1200 x 1200

rozmiar skanowania (ADF):
min. 4x6"

szybkos¢ skanowania w
czerni / kolorze : min. 28/19
str/min.

zalecane miesieczne
obcigzenia: min. 750 do
4000 str./mies.
skanowanie duplex ADF
skanowanie do e-mail, do
folderu sieciowego, do
pamieci USB, do MS
SharePoint, do komputera
Kopiowanie:

szybkos$¢ kopiarki w
czerni/kolorze: min. 25
str/min.

rozdzielczos¢ kopiarki: min.
600 x 600 dpi

Faks:

pojemnos¢ pamieci faksu:
min. 380 str.

rozdzielczos¢ faksu: min. 300
x 300 dpi

Miesieczne obcigzenie: min.
50 000 str.

Interfejsy, porty: min. 2 x




USB, sie¢ Ethernet
Automatyczne drukowanie
dwustronne: standardowe,
automatyczne

Zuzycie energii w trybie
gotowosci: max. 20W
Obstugiwane systemy: min.
Windows 10 32/64 bit;
Windows 8.1 32/64 bit; MAC
0S 10.12 lub nowszy,
Wymiary wysokos¢
/szerokos¢ /gtebokosé: max.
42/43/66 cm

Waga: max. 24kg
Gwarancja: min. 36 miesiecy
W miejscu instalacji

Tablet:

Wyswietlacz: min. 10,3"
FHD (1920x1080)TDDI
330nits,

System operacyjny: Android
9.0

Procesor: min.
Osmiordzeniowy (8 x
2.3GHz)

Zainstalowana pamie¢: min.
4GB

Pamieé¢ wewnetrzna: min.
64 GB

Czytnik kart pamieci
microSD: wymagany

Aparat przéd/tyt: min. 5/8
Mpix

Komunikacja: WiFi
(802.11a/b/g/n/ac)); min.
Bluetooth 5.0, min. LTE (4G)
Wbudowany model LTE:
wymagany

Porty: min. 1x3,5mm
minijack, min. 1xUSBB TypeC
Pojemnos¢ baterii: min.
5000 mAh

System operacyjny: Android
9.0

Waga: max. 480 g

Wymiary wysokos¢
/szerokos¢ /gtebokosé:
max.25/16,5/8,25 cm
Gwarancja: min. 24 miesiace

2 lata
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Monitor LCD:

Typ panelu LCD: IPS

Typ wyswietlacza: system
W-LED

Rozmiar panelu: min. 23,8
cala

Powtoka ekranu: matowa
Format obrazu: 16:9
Rozdzielczos¢: min. 2560 x
1440

Czas reakcji: max. 4 ms
Jasno$é: min. 250 cd/m?
Wspétczynnik kontrastu:
min. 1 000:1

Rozmiar plamki: max. 0,206
mm

Kat widzenia poziom/pion:
min. 1782 / 1782

Kolory wyswietlacza: min.
16,7 min

Czestotliwos¢ odswiezania:
min. 54-84 kHz (poz.) / 49—
75 Hz (pion.)

Gniazda wejscia/wyjscia:
min. IxHDMI, min.
1xDisplayPort, min. 1 Audio
out

Waga: max. 3,27 kg
Wymiary wysokos¢
/szerokos¢ /gtebokosé: max.
33,5/55/20,5 cm
Gwarancja: min. 24 miesiace

2 lata
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NAS:

Procesor: min. 1.7GHz
czterordzeniowy
Obudowa: Tower o
wymiarach 170(W) x 160(S)
X 220(G) mm

Pamie¢ RAM: min. 4GB SO-
DIMM DDR3

llo$¢ obstugiwanych
dyskéow: min. 4 dyski SATA
Il Hot Swap o maksymalnej
pojemnosci 10TB kazdy
Interfejsy sieciowe: min. 1x
Gigabit (10/100/1000), 1x
(2.5G/1G/100M) mozliwos¢
podtaczenia karty

2 lata
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bezprzewodowej przez port
USB, obstuga VLAN i Jumbo
Frame.

Porty: min. 3 x USB 3.2 Gen
1

Przyciski: Zasilania, USB one-
touch-backup, Resetowania
Wskazniki LED: Power,
Status, LAN, USB, HDD
Obstuga RAID: Pojedynczy
dysk, JBOD, RAID
0,1,5,5+Spare,6 i 10. Obstuga
BITMAP w celu
przyspieszenia odbudowy.
Mozliwos¢ skonfigurowania
Global Spare Disk.

Funkcje RAID: Mozliwos¢
zwiekszania pojemnosci i
migracja miedzy poziomami
RAID online.

Obstugiwane systemy
operacyjne: Microsoft
Windows 7 (32/64-bit),
Windows 8 (32/64-bit),
Windows 10 (32/64-bit),
Windows Server 2003/2008
R2/2012/2012R2, Apple Mac
0OS X, Linux & Unix.

Stacja monitoringu: Obstuga
do 25 kamer IP, dwie
licencje do kamer IP w
zestawie.

Protokoty: CIFS, AFP, NFS,
FTP, WebDAV, iSCSI, Telnet,
SSH, SNMP

Ustugi: Serwer pocztowy,
Stacja monitoringu,
Windows ACL, Integracja w
Windows ADS, Serwer
wydruku, Serwer WWW,
Serwer plikéw, Manager
plikow przez WWW, Obstuga
paczek QPKG, Funkcja
Virtual Disk umozliwiajgca
zwiekszenie pojemnosci
serwera przy pomocy
protokotu iSCSI,
Montowanie obrazéw ISO,
Serwer RADIUS, Klient LDAP,
Serwer Syslog, Container




Station, serwer VPN,
migawki

Zarzadzanie dyskami:
SMART, sprawdzanie ztych
sektorow

Jezyk GUI: Polski, Angielski
Gwarancja i serwis:
Gwarancja min. 24 miesiace:
- pomoc telefoniczna lub e-
mailowa przy uruchomieniu i
wdrozeniu produktu,

- wsparcie techniczne w
przypadku problemow ze
wspotpracg z innymi
elementami sieci,

- powiadomienie o
dostepnych aktualizacjach
dla zakupionego produktow,
- gwarancja door-to-door,

- pomoc techniczna w
sprawach nietypowych,
modyfikacjach
oprogramowania itp.

- mozliwos¢ statego
monitoringu serwerow
drogg elektroniczng,

- priorytetowy tryb
rozpatrywania gwarancji i
prowadzenia naprawy.
Waga: max. 4 kg

Pobér mocy: Praca max.
27W / Hibernacja dyskéw
max. 12W

Windows AD: wspierany
System plikéw: Dyski
wewnetrzne EXT4. Dyski
zewnetrzne EXT3, EXT4,
NTFS, FAT32, HFS+

iSCSI: Obstuga MPIO, MC/S i
SPC-3 Persistent Reservation
Liczba iSCSI LUN: min. 256
Liczba kont uzytkownikow:
min. 4096

Liczba grup: min. 512
Liczba udziatéw: min. 512
Zasilanie: max. 90W

Klawiatura i mysz
bezprzewodowa:

Typ: Niskoprofilowa

2 lata
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tacznos¢: Bezprzewodowa
Interfejs: 2.4 GHz

Sensor myszy: optyczny
Profil myszy: Uniwersalny

Pendrive:

Pojemnosc: min. 32 GB
Interfejs: USB 3.0

Maks. szybkos$¢ zapisu: min.
10 MB/s

Maks. szybkos¢ odczytu min.
100 MB/s

30

2 lata
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Kamera internetowa z
mikrofonem
Rozdzielczos$¢ min. 1080p
Mozliwos¢ montazu na
monitorze komputera

2 lata
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Przewdd:
USB 3.0 am-af 1m

10

1 rok

23

Czytniki kart pamieci MicroSD
Interfejs min. USB 3.0
Ztgcze: 1x MicroSD

Typ czytnika: Zewnetrzny

Obstugiwane karty pamieci:
micro SD, micro SDHC, micro
SDXC

Predkos¢ odczytu min. 170
MB/s

Predko$¢ zapisu min. 90 MB/s
Czytnik ma obstugiwac tylko
karty pamieci microSD (bez
uzycia adapterow)

11

2 lata
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Karty MicroSD:
min. 32 GB,
klasa predkosci min. Class 10

12

2 lata
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Suma
catkowita:

Zamawiajacy

Wykonawca




Klauzula informacyjna dotyczaca przetwarzania danych osobowych

Zgodnie z art. 13 ust. 1i2 rozporzadzenia Parlamentu Europejskiego iRady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
oochronie danych) (Dz.Urz. UE L 1192 04.05.2016,str. 1),dalej ,,RODO", informuje, ze:

N

Administratorem Pani/Pana danych osobowych jest Dyrektor Zarzadu Oczyszczania Miasta z siedzibg w
Warszawie (00-508) przy Al. Jerozolimskie 11/19.Z Administratorem mozna sie skontaktowaé poprzez
adres e-mail:zom@zom.waw.pi lub pisemnie na adres siedziby administratora ;

Administrator wyznaczyt inspektora ochrony danych, z ktérym mozna sie kontaktowac w sprawach
dotyczacych Pani/Pana danych osobowych wysytajac email na adres: iod@zom.waw.pl lub pisemnie
na adres siedziby Administratora;

Pani/Pana dane osobowe bedg przetwarzane w celu prowadzenia przedmiotowego postepowania
o udzielenie zamdwienia oraz zawarcia umowy, a podstawa prawna ich przetwarzania jest obowigzek
prawny stosowania sformalizowanych procedur udzielania zaméwieri publicznych spoczywajacy na
Zarzgdzie Oczyszczania Miasta jako jednostce sektora finanséw publicznych;

Pani/Pana dane osobowe beda przechowywane przez okres niezbedny do realizacji celéw
przetwarzania, nie krécej niz okres wskazany w przepisach o archiwizacji tj. ustawie z dnia
14 lipca 1983 r. 0 narodowym zasaobie archiwalnym iarchiwach (Dz.U. 2019r. poz. 553 ze zm.);
przetwarzane dane osobowe moga byé pozyskiwane od wykonawcoéw ktérych dane dotycza lub
innych podmiotéw na ktérych zasoby powotujg sie wykonawcy;

przetwarzane dane osobowe obejmujg w szczegdlnosci imie inazwisko, adres, NIP, REGON, numer
CEIDG, numer KRS oraz inne dane osobowe podane przez osobg sktadajacg oferte i inng
korespondencje wptywajgcg do Zarzadu Oczyszczania Miasta w celu udziatu w postepowaniu
o udzielenie przedmiotowego zamdwienia publicznego;

dane osobowe moga byé przekazywane do organéw publicznych i urzedéw panstwowych lub innych
podmiotéw upowaznionych na podstawie przepiséw prawa lub wykonujacych zadania realizowane w
interesie publicznym Iub w ramach sprawowania wladzy publicznej, w szczegdlnoéci do podmiotdw
prowadzacych dziatalno$¢ kontrolng wobec Zarzadu Oczyszczania Miasta. Dane osobowe sg przekazywane
do podmiotéw przetwarzajgcych dane w imieniu administratora danych osobowych;

przystuguje Pani/Panu prawo do zadania od administratora danych osobowych:

= dostgpu do swoich danych osobowych,
e ichsprostowania,
= ograniczenia ich przetwarzania,
© przeniesienia danych do innego administratora danych osobowych,
= wniesienia sprzeciwu.
W przypadku uznania, iz przetwarzanie przez Administratora Pani/Pana danych osobowych narusza

przepisy prawa, przystuguje Pani/Panu prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych (na adres Urzedu Ochrony Danych Osobowych, ul. Stawki 2,00- 193 Warszawa);

Pani/Pana dane osobowe nie bgdy udostepniane do panstwa trzeciego ani organizacji
miedzynarodowej;

Pani/Pana dane osobowe nie beda profilowane ani tez nie bgda podlegaty zautomatyzowanemu
podejmowaniu decyzji.

- Jednoczednie  Zarzad Oczyszczania Miasta przypomina o cigzgeym na  Pani/Panu obowigzku

informacyjnym wynikajacym z art. 14 RODO wzgledem oséb fizycznych, ktérych dane przekazane
zostang Zamawiajgcemu w  zwigzku z prowadzonym postgpowaniem i ktére
Zamawiajgcy posrednio pozyska od wykonawcy biorgcego udziat w postepowaniu, chyba ie ma
zastosowanie co najmniejjedno z wytaczeri, o ktérych mowa w art. 34 ust.5 RODO.




